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DMA Version 4.2 release notes

Viktigt: Innan du installerar DMA 4.x sa maste du uppdatera 6vriga

tjanster.
1. Autoupdater 4.0 eller senare
2. Autoupdater-Webb 4.0 eller senare
3. DHCP-Windows-service 4.0 eller senare

Sakerhetsuppdateringar
Som alltid ar alla sakerhetsuppdateringar for anvanda programpaket uppdaterade.

Prestanda
Forbattrad prestanda vid sortering i enhetslistan pa vissa falt (anpassade falt, identitetsgrupp m.fl.).

Rattning: Hdmtning av anpassade falt via REST-api (version 4.1.2)
For att ett anpassat falt skulle kunna exporteras sa var det tvunget att vara synligt i enhetslistan, detta ar nu
rattat (dvs synlighet i enhetslistan ar inget krav for export)

Rattning: DHCP-synkronisering av reservationer med BootP
DHCP reservationer for enheter som var konfigurerade med BootP lyckades inte hamtas in i DMA.

Rattning: DNS uppslagning av anpassade falt med IP-adresser (version 4.1.2.3)
Fel hostname kunde hdamtas vid DNS-uppslagning, detta ar nu rattat.

Utokade mojlighet till datahamtning av sessionsattribut fran ISE (version4.1.2)
Nar man lagger till anpassat falt sa ar nu uppnystningen av data forbattrad och det finns nu mojlighet att
hdamta ut ytterligare information in i DMA fran attributet CiscoAVPair.

Exempelvis:

other:CiscoAVPair:service-type
other:CiscoAVPair:audit-session-id
other:CiscoAVPair:method
other:CiscoAVPair:client-iif-id
other:CiscoAVPair:vlan-id
other:CiscoAVPair:dc-profile-name
other:CiscoAVPair:dc-device-name
other:CiscoAVPair:dc-device-class-tag
other:CiscoAVPair:dc-certainty-metric
other:CiscoAVPair:dc-protocol-map
other:CiscoAVPair:AuthenticationldentityStore
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Anpassade falt med alternativ (version4.1.2)
For att forenkla (och eventuellt begrdnsa) editeringen av ett anpassat falt sa finns nu majlighet att stalla in
alternativ for falttyperna “Text” och ”Fasta alternativ”

Alternativen anges semi-kolon separerade.

For falt-typen "Text” sa ar dessa enbart forslag, men for falt-typen ”Fasta alternat
tvingande, dvs de enda alternativ anvandaren kan anvanda vid editering av en enhet.

Andra pa anpassat falt

Kalla
* Faltnamn
* Rubrik for falt

Beskrivning

Falttyp

Alternativ

Sorteringsordning

* Obligatoriskt falt

Redigera enhet

DMA

Testfalt

Test

Detta ar ett test-falt for att beskriva mojligheten att definiera alternativ
Text

Alternativ 1;Alternativ 2;Alternativ 3

Mojliga alternativ, separara med semikolon ;

16

Ange i vilken ordning som faltet ska presenteras ut mot anvandare. Anpassat falt med lagst
sorteringsindex visas forst.

Faltet ska vara obligatoriskt att fylla i
Faltet ska visas i tabellen pa sidan "Enheter"
Kan man séka pa detta falt
Kan man sortera pa detta falt i enhetslistan

Faltet andras ej via DMA, endast presentation

* MAC-adress  00:00:00:00:00:0A XEROX CORPORATION

Beskrivning = Testenhet

* Enhetsgrupp ~ Test v

Statisk grupptilldelning

* Placering = Plan 1 huvudbyggnad

* Obligatoriskt falt

Test v
Alternativ 2
Alternativ 3
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sa ar dessa alternativ
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Forenklad hantering av konfiguration av anpassade falt

For att forenkla konfigureringen av DMA avseende integration av data hamta fran olika kallor (Cisco Prime,
ISE sessionsattribut, ISE custom-attribute eller Catalyst Center) sa finns nu ett enkelt satt att soka pa en
enhet och se vilken all data som returneras for denna enhet och darifran kunna vélja vilken data du vill ldgga
till i DMA.

DMA Enheter Gruppuppdatera enheter Enhetsgrupper Logg Installningar ~ Sprdk ¥ Logga ut

Inloggod som: ADMIN

Anpassade falt

Har kan du satta upp och dndra anpassade falt som en enhet ska inneha.

+ Lagg till anpassat falt | @ Sk anpassade falt genom datauttag

Anpassat falt Kalla
S ki DMA kt)] 'LastA DateT : #
enast aktiv [DMA (statiskt)] ‘LastActiveDateTime' Redigera ¥
" ' i ; s - 5
Senast autentiserad [DMA (statiskt)) 'LastAuthenticatedDateTime
Redicera -
Med knappen ”S6k anpassade félt genom datauttag”, s@ far du upp féljande sida.
DMA Enheter Gruppuppdatera enheter Enhetsgrupper Logg Instaliningar ~ Sprdk ¥ Logga ut

Inloggod som: ADMIN

Sok anpassade falt

Sok anpassade falt fran en kalla for att enkelt kunna ldgga till i DMA

Kalla Cisco Prime v
*MAC-adress = 00:00:00:00:00:00
Faltnamn i Prime Vérde
@displayName 1715649
@id 1715649
aplpAddress 0.0.0.0
,,,,,,,, lnnTimnn 1£70A% 4200070 [ a o o |

Du kan hér vélja kalla och ange en MAC-adress och fa utdrag pa den data som returneras, och enkelt lagga
till resp. falt i DMA.
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Utokad sakerhet med TOTP (Time limited One Time Password)
DMA ar nu uppdaterad med ytterligare sékerhet, TOTP tvafaktorsautentisering, denna kan aktiveras pa tva
satt, dels genom att andra standard-metoden (Instéllningar->Allmanna instéllningar->Anvandarkonton).

Installningar ¥ Sprak v Logga ut

DMA Enheter Gruppuppdatera enheter Enhetsgrupper Logg

Anvandarkonton Ciscc Cis Datab ertifikat DHCF Granssnitt

2FA autentiserings-metod TOTP (Time-based One-Time Password)

Standard 2FA som ska isystemet.

TOTP Antal tilldtna 6verhopp 5

Antal génger anvéndare tilléts hoppa éver aktivering av TOTP

TOTP information = Anvand <a target="_blank" href="https://play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2">Google authenticator</a> eller <a target="_blank"
href="https://www.microsoft.com/sv-se/security/mobile-authenticator-app">Microsoft
Authenticator</a> for att scanna QR-koden. |

Anvand Google authenticator eller Microsoft Authenticator for att scanna QR-koden.

Information till 'na om TOTP inloggningen (html)

Har anger man standardinstéallningen for 2FA-auktorisering, antal tillatna ganger en anvandare kan "hoppa
Over” att aktivera TOTP auktorisering, samt vilken hjélp-text man vill visa anvandaren vid aktiveringen av
TOTP. (denna text kan anges i html, med lankar for att t.ex. hjdlpa anvandaren till ratt
auktoriseringsprogram).

Vid dndring av standard-metod sa galler detta for samtliga anvdndare om det inte pa anvandarniva ar installt

pa annat sétt.
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For respektive anvandare kan man definiera om standard-metoden ska galla, eller om man vill ha specifik
installning for resp. anvandare.

Redigera Anvandare ‘'johannes@otimo.se' X !
* Anvandarnamn = johannes@otimo.se

* Namn Johannes

* L OSENOrd | sessssssssssssssassssassnnes

Systemadministrator

2FA authentisering TOTP (Time-based One-Time Password) V.

Tvafaktorsauthentisiering for anvandaren

AD-grupper  CIVEIIED CINVIITIIEE CIVED CIND
(oA wrin )

6 valda AD-grupper  ~

* Obligatoriskt falt

Att tdnka pa: om ni har specifika anvindare som tex gér REST-api anrop s@ kan ni behdvs stdnga av 2FA authentisieringen fér
dessa.

Redigera Anvandare 'RestAPIUser’ x !

* Anvandarnamn RestAPIUser
* Namn RestAPIUser

* Losenord sasssssssessssessssesanaens

Systemadministrator

2FA authentisering Ingen b
Tvafak thentisiering for indaren
AD-grupper  (IYZED
DMA_API v

* Obligatoriskt falt
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Om TOTP aktiverats for en anvandare sa kommer da anvandaren efter inloggning att fa foljande alternativ.
DMA  Sprak~ Loggain

Aktivera tvafaktorsautentisering

Tvafaktorsautentisering ar inte aktiverad.

Du kan valja att nu aktivera tvafaktorsautentisering, eller att hoppa over denna gang (5 ggr kvar)

L

Anvandaren kan vélja att hoppa Over aktiveringen ett antal ganger (installning finns for hur manga ganger),
alternativt att aktivera auktoriseringen, da en QR-kod presenteras fér anvandaren att scanna. (Har
presenteras dven definierad hjalp-text med eventuella ldnkar till 6nskvarda appar.)

DMA =
Logga in

Anvand Google authenticator eller Microsoft Authenticator for att scanna QR-koden.

Oppna din autentiseringsapp och hamta OTP

OTP maste anges

Vid efterféljande inloggningar sa kommer ingen QR-kod att presenteras, endast OTP for godkand inloggning.

Om anvdéndaren skulle férlora sitt scannade konto i appen sa finns méjlighet fér en administratér att via
anvdndarlistan daterstdlla anvidndarens TOTP-konto, dd anvdndaren pa nytt kommer presenteras med
aktiveringsalternativet.
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Utokad sakerhet med API-nyckel for REST-API anrop.
Man kan nu stélla in att en API-nyckel kravs angiven vid REST-API anrop. (Installningar->Allmanna
installningar->Anvandarkonton)

Krav genererad API-nyckel for att fa tillgang till REST-API

Denna installning gor att for att ett anrop ska godkannas sa maste en dven anvandarunik api-nyckel anges i
huvudet pa alla anrop.

curl -X'POST' \
'https://{url}/api/vl/endpoint/search' \
-H 'accept: application/json' \
-H 'api-key: XXXXXXXXXXXXXXXXXKXXXKXXKXXXKXXKKXXKXXKKXXKXXXKXXKKXXKXXXKXXXKXXX
-H 'Authorization: Basic XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX' \
-H 'Content-Type: application/json' \
d'{

"searchText": "test"
}I

Denna API-nyckel kan antingen genereras utav en administrator (Anvandarlistan->Generera API-nyckel),
alternativt av anvandare sjalv (Instéllningar->Generera ny API-nyckel).

API-nyckeln for en anvandare ar aktiv till dess att en ny genereras.

Ta bort anvandargranssnitt for REST-API
Det gar nu att ta bort anvandargranssnittet for DMA REST-API (Swagger).

Detta gors via konfigurationsfilen fér DMA appsettings.kund.json genom att satta parametern
”ShowSwaggerUl” till false.

{

"ShowSwaggerUI": false,
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